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• Microsoft merilis sebuah laporan baru yang 
berjudul “Cyberspace 2025: Today’s 
Decisions, Tomorrow’s Terrain” yang 
memprediksi trend teknologi di luar saat ini 
untuk mengantisipasi katalis perubahan 
masa depan di dunia maya.

• Cloud computing, the Internet of 
Things, big data dan cybersecurity
menjadi topik besar agenda hari ini dan 
masa depan.

• Dalam laporan ada sebuah Cyber 2025 
Model, dikembangkan untuk menentukan 
tren potensi cyber, serta menunjukan 
beberapa proyeksi yang menarik tentang 
masa depan tentang dunia maya. Sebagai 
contoh: 
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Membayangkan Dunia Maya Pada Tahun 2025



• Kesenjangan digital akan mengambil dimensi baru dengan pertumbuhan dramatis di 
beberapa negara/regional berkembang (emerging country). Di India, misalnya, laporan 
memperkirakan pertumbuhan lebih dari 3.000 persen dalam jumlah total dalam 
berlangganan broadband, dari sekitar 20 juta tahun 2012 menjadi lebih dari 700 juta. 
Selama periode yang sama, di seluruh Uni Eropa penambahan langganan broadband baru 
hanya 105 juta, dari hampir 143 juta di 2012 hingga 248 juta pada tahun 2025.

• Persentase kecil dari pekerja teknologi terampil akan mendorong inovasi bagi dunia 
yang sangat tergantung Internet. Hasil analisis menunjukkan bahwa dengan hampir 5 
miliar orang online dan puluhan miliar perangkat terhubung, namun hanya ada sekitar 16 
juta lulusan dari program STEM (Sains, Teknology, Enginering dan Math) per tahun untuk 
memajukan teknologi informasi dan komunikasi  dan layanannya. Ketidakseimbangan  
dalam pendidikan ini akan memunculkan panggung persaingan sengit bagi bakat teknologi, 
dan persaingan ekonomi global.

• Kekayaan tumbuh di negara-negara berkembang dan memperlambat di negara maju. 
Model menunjukkan dua pergeseran kritis demografi yang diharapkan 2025, yaitu ketika 
negara-negara maju akan menghadapi cepat penuaan populasi dan menurunnya tingkat 
kelahiran, sementara negara-negara berkembang dapat mengharapkan lebih banyak orang 
dewasa usia kerja karena meningkatnya tingkat kelahiran.
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The Cyber 2025 Model



• Berdasarkan Cyber 2025 Model, teridentifikasi tiga skenario masa 
depan bahwa negara-negara/regional dapat mengalami apa yang kita 
sebut Plateau, Peak dan Canyon. 

• Dalam setiap skenario ini, dikaji tantangan unik cybersecurity mereka 
yang cenderung muncul sebagai akibatnya. Sederhananya, tiga skenario 
masa depan dapat digambarkan sebagai berikut:
– Peak: skenario ini mewakili sebuah dunia inovasi, di mana teknologi 

informasi dan komunikasi (ICT) memenuhi potensi untuk 
memperkuat model pemerintahan, ekonomi dan masyarakat

– Plateau: skenario ini mewakili sebuah dunia "status quo", di mana 
kekuatan politik, ekonomi dan sosial dapat meningkatkan maupun 
menghalangi kemajuan teknologi

– Canyon: skenario ini mewakili sebuah metafora untuk dunia yang 
terisolasi, yang dicirikan oleh kebijakan pemerintah tidak jelas, tidak 
efektif dan standar, berakar dalam proteksionis
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Future scenarios: Plateau, Peak, and Canyon
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Plateau
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Peak
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Canyon
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Public debt and low government productivity reduce the use of ICT
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Governments undermine ICT development
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• Laporan ini dimaksudkan untuk memicu dialog, perdebatan dan pemahaman 
yang lebih tentang tantangan dan peluang yang ada di hadapan dan cara untuk 
mendapatkan keuntungan darinya. Para pemangku kepentingan di sektor publik 
maupun swasta disarankan untuk memprioritaskan upaya berikut:
– Pengembangan model tata kelola yang menetapkan arah kebijakan yang 

jelas dan memyediakan kerangka kerja cybersecurity negara/regional. 
Idealnya, model tata kelola harus mencakup komitmen untuk Internet 
terbuka dan gratis Internet namun privasi dilindungi; Harmonisasi 
hukum dan standar dengan badan internasional dan pemerintah asing; 
dan mendukung perdagangan bebas.

– Memungkinkan pengembangan bakat melalui investasi strategis pada 
infrastruktur, penelitian dan pengembangan. Investasi ini harus 
menyeimbangkan kebutuhan untuk mobilitas bakat dan bakat retensi, 
dengan penekanan pada pendidikan tenaga kerja modern yang mampu 
mempertahankan inovasi.

– Kerjasama global yang mendorong manajemen dan koordinasi risiko 
cybersecurity di antara para pemangku kepentingan baik domestik maupun 
internasional, dengan fokus bekerjasama dengan pemerintah lainnya untuk 
mengembangkan norma-norma cybersecurity yang mendukung stabilitas 
dan keamanan di dunia maya. 14

Rekomendasi
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Summary of scenario forecasts 
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Summary of scenario forecasts 
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The End
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